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| T-Sicherheitsprobleme Uberall



... Uuna es dront,
NOCh schliimmer
ZU werden






Hoffnung?

Erfolgsbeispiele?

Was tun?



~<Angreifer sind prinzipiell im Vorteil!*



Militarhistorie
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Bundesarchiv, Bild 183-R05951
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Carl von Clausewitz

- Erhalten ist leichter als gewinnen

- Verteidiger kennt das Gelande

Pom Striege.
« Moralischer Vorteil und

brd

Generald Carl von Clanjelvis.

Unterstutzung durch Bevolkerung

Shinfre durchgefebene Nuflage.

it elwer Einfilhrung som Chef des Gemeralflabes dex Anmee
Gouraisberk Beafen von Sdliefer, Gucetons

(,Vom Kriege", 1832)




,Verteidiger kennt das Gelande"




DISRUPTING NATION STATE:
HACKERS |

,Our key to success is knowing that network
petter than the people who set it up.”

Rob Joyce, NSA TAO



,Software hat Sicherheitslucken!”



=" Microsoft

Security Development Lifecycle (SDL)

Requirements Implementation Verification Release

Establish Security Establish Design Use Approved Dynamic Incident
Requirements Requirements Tools Analysis Response Plan

Core Security Create Quality Analyze Attack Deprecate Unsafe Fuzz Final Security
Training Gates / Bug Bars Surface Functions Testing Review

Security & Privacy Threat Static Attack Surface Release
Risk Assessment Modeling Analysis Review Archive




0S Security




Product / Exploit Previous Price
Type

Apple iOS 10 (Remote $1,500,000 $500,000
Jailbreak)

Android 7 (Remote $200,000
Jailbreak)

$100,000

Flash (RCE) + Sandbox $100,000
Escape

$80,000

MS Edge + IE (RCE) + $80,000
Sandbox Escape

$50,000




u halvarflake X

@halvarflake

Days required to find and exploit a big in a
nontrivial unknown codebase seems to double
every 24 months for me. Moore's law??

Ty A@eESae0R

1:08 PM - 20 Sep 2016

u halvarflake £

@halvarflake

Time-to-exploit went from a day 15yrs ago to a
week or so 10yrs ago to months now.




Global Commission
on Internet Governance

ourinternet.org
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Global Cyberspace Is Safer

than You

Think: Real Trends in Cybercrime

Eric Jardine

... cybercrime statistics
need to be expressed as a
proportion of the growing
size of the Internet ...

... the absolute numbers say

things are getting worse, while
the normalized numbers show
that the situation is improving




,Legacy Systeme
lassen sich nicht absichern!”



Spitzentechnik von heute
Ist die Altlast von morgen...




Updates

“ Automatic Updates

Updating wour computer is almost complete, You must restart yvour computer For
the updates to take effect,

Do vou want to restart your computer now?
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Separation




,Die Komplexitat ist
kaum beherrschbar!®




Komplexitat reduzieren



This paper discusses modularization as a mechanism
for improving the flexibility and comprehensibility of a
system while allowing the shortening of its development
time. The effectiveness of a ““modularization”” is
dependent upon the criteria used in dividing the system
info modules. A system design problem is presented and
both a conventional and unconventional decompesition
are described. It is shown that the unconventional
decompositions have distinet advantages for the goals
outlined. The criteria used in arriving at the decom-
positions are discussed. The unconventional decomposi-
tion, if implemented with the conventional assumption
that a module conmsists of one or more subroutines, will
be less efficient in most cases. An alternative approach

On the Criteria To Be
Used in Decomposing

Systems into Modules

D.L. Parnas .
Carnegie-Mellon University

Introduction

A lucid statement of the philosophy of modular
programming can be found in a 1970 textbook on the
design of system programs by Gouthier and Pont [I,
110.23], which we quote below:"




Die meisten IT-Systeme
sind noch Zukunft



"Angriffe sind automatisierbar!”



Diversitat

- Monokulturen vermeiden

- RANDomisierung

. Changing Targets



Skalierbarkeit

C L] ;2 " START TECHNIK DOWNLOADS SPIELE AKTIONEN VIDEOS
)mputer 20
Bild Lo
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Home» lechnik » Mobil » Aop-Check » News

SPECIAL Specicl: Sicherbeils-Center - Sicher Chatten, Telefunieren & Co.

WhatsApp macht dicht: Sichere Ende-zu-
Ende-Verschliisselung aktiviert

Der beliebte Messenger WhatsApp setzt ab
sofort auf eine umfassende Ende-zu-Ende-Verschlusselung auf allen

e THEVERGE ccH - SCIENCE - CULTURE - CARS - REVIEWS - LONGFORM  MOR

Geraten. Ein deutliches Zeichen nach dem Streit zwischen Apple und
dem FBI.

AL K tenion REE Themeniibersiq G006E \ TECH

Win-10-Spianage-

o | CRFOME 1S StEppIing up its war on the

gratis

mewrece | unencrypted web

lau

Cicherkeitenunmer bestatigen

sell Brandom | @russellorandom |
Microsoft-Patchday: 67

Lucken geschlossen TR




) geria
Open Source fordern

Lizenz ermOglicht hohe Verbreitung
Investitionen in Sicherheit nutzen Vielen
Offener Quellcode ermdglicht Audits

Basis-Infrastruktur fur alle



.<immer wieder werden
neue Angriffstechniken erfunden!™




Auch In der Defensive sino
Quantenspringe moglich



Cyber Grand Challenge: Unsichere Computer heilten sich selbst

05.08.2016 09:54 Uhr - Daniel AJ Sokolov vorlesen
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Am Vorabend der Def Con richtete die DARPA das Finale der Cyber Grand Challenge aus. (Bild: Adrian

Dabrowski)

Die Cyber Grand Challenge der DARPA zeigte, dass sich Umwalzungen in der IT-
Security anbahnen. 7 vernetzte, autonom agierende Systeme hackten einander

und schrieben Hunderte Programme neu, um Sicherheitslucken zu schlieRRen.
Ganz ohne menschliches Zutun.

(www.heise.de)






Defensive starken!

,National leaders, cybersecurity
iINnnovators, and thought leaders
need to set ourselves the strategic
goal of a defensible cyberspace,
where the defense not the attackers,
have the advantage.”

Jason Healey, ,Defense at Hyperscale®



Defensive starken!

o Starke Defensive reduziert Risiko fur Konflikte:

Defensive des Gegners starken ndtzt auch mir

o Starke Oftensive fuhrt zu Spirale der Aufristung:

Abschreckung aufbauen, als Erster angreifen

(Dale Peterson: |

Defense Will Win®, S4x

—urope 2016)



JOHN HUGH HALLL DON

TRAVOLTA/JACKMAN/BERRY/CHEADLE
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Reinhacken.

{inloggen. .- '
Rumschniffeln.

Abzocken.

season 20 7.13

nicht mehr cool




usammenarpelt intensivieren

Die Sicherheit meines Systems
hangt von der Sicherheit
deines Systems ab




,Moralischer Vorteil und
Unterstiitzung durch die Bevolkerung™




Cyber Defense: Auf verlorenem Posten?

Nein,
e Vertelidiger mussen nicht immer im Nachtell sein
 Wir haben Fortschritte gemacht, es gibt Erfolgsbeispiele
* Also: Nicht den Mut verlieren!
 Gemeinsam die Cyber Defensive starken
o Komplexitatsreduktion, Zusammenarbeit, Skalierbarkeit

* Angreifer sind uncool
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