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DDoS

Cyber-Spionage

Crypto-Ransomware
Exploit Kits

ICS Insecurity

Cyber Crime

Malware

Car Hacking

Bank Trojaner

Spam Botnets

Drive-by Exploits

Identitätsdiebstahl

Social Engineering

APT

IT-Sicherheitsprobleme überall



… und es droht,  
noch schlimmer  

zu werden



Cyber-Depression?



Erfolgsbeispiele?

Hoffnung?

Was tun?



„Angreifer sind prinzipiell im Vorteil!“



Militärhistorie



Carl von Clausewitz

• Erhalten ist leichter als gewinnen 

• Verteidiger kennt das Gelände 

• Moralischer Vorteil und 
Unterstützung durch Bevölkerung

(„Vom Kriege“, 1832)



„Verteidiger kennt das Gelände“



Rob Joyce, NSA TAO

„Our key to success is knowing that network 
better than the people who set it up.“



„Software hat Sicherheitslücken!“



Security Development Lifecycle (SDL)



iOS Security



Steigende Preise für Exploits

(Zerodium)





… the absolute numbers say 
things are getting worse, while 
the normalized numbers show 
that the situation is improving

… cybercrime statistics 
need to be expressed as a 
proportion of the growing 
size of the Internet ...



„Legacy Systeme  
lassen sich nicht absichern!“



Spitzentechnik von heute  
ist die Altlast von morgen…



Updates



Separation



„Die Komplexität ist  
kaum beherrschbar!“



Komplexität reduzieren



Information Hiding   (Parnas, 1972)

Was sich schnell ändert, 
trennen von dem, 
was sich langsam ändert



Die meisten IT-Systeme  
sind noch Zukunft



"Angriffe sind automatisierbar!"



Diversität

• Monokulturen vermeiden
• RANDomisierung
• Changing Targets



Skalierbarkeit



Open Source fördern
• Lizenz ermöglicht hohe Verbreitung 

• Investitionen in Sicherheit nutzen Vielen 

• Offener Quellcode ermöglicht Audits 

• Basis-Infrastruktur für alle

L4Re
Apache



„Immer wieder werden  
neue Angriffstechniken erfunden!“



Auch in der Defensive sind  
Quantensprünge möglich

Public Key Cryptography

Homomorphe Verschlüsselung

CERTs

Formale Methoden

Machine Learning

Antivirus
Firewalls

Blockchain

IDS

Private Information Retrieval



(www.heise.de)



Was tun?



„National leaders, cybersecurity 
innovators, and thought leaders 
need to set ourselves the strategic 
goal of a defensible cyberspace, 
where the defense not the attackers, 
have the advantage.“

Jason Healey, „Defense at Hyperscale“

Defensive stärken!



• Starke Defensive reduziert Risiko für Konflikte: 

Defensive des Gegners stärken nützt auch mir 

• Starke Offensive führt zu Spirale der Aufrüstung:  

Abschreckung aufbauen, als Erster angreifen

(Dale Peterson: „Defense Will Win“, S4xEurope 2016) 

Defensive stärken!



Hacking ist nicht mehr cool 



Zusammenarbeit intensivieren

Die Sicherheit meines Systems  
hängt von der Sicherheit  
deines Systems ab



„Moralischer Vorteil und  
Unterstützung durch die Bevölkerung“



Cyber Defense: Auf verlorenem Posten?

• Verteidiger müssen nicht immer im Nachteil sein 

• Wir haben Fortschritte gemacht, es gibt Erfolgsbeispiele 

• Also: Nicht den Mut verlieren! 

• Gemeinsam die Cyber Defensive stärken 

• Komplexitätsreduktion, Zusammenarbeit, Skalierbarkeit 

• Angreifer sind uncool

Nein,
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